TP de Réseaux IP : Sécurité et Firewall

1. Les architectures de sécurité, firewall

Cette section est empruntée d’un document sur les Firewatlpa&cA. Dudin et M. Andres

en 2002 pour un sujet bibliographique dans le cadre du DESS IIR option Réseaux de Lyon. Le
Firewall ou «coupe-feu » ou encore «garde-barriere » est eieami® un dispositif qui
constitue un filtre entre un réseau considéré comme sur, tel géseku local auquel vous
appartenez, et un réseau qui ne l'est pas, tel qu’internet. i2deienot firewall se cache un
concept plutét gu’'un matériel ou un logiciel bien défini. Nous dirons qu’uwditgeut étre
généralement constitué de plusieurs éléments parmi lesquels nous distinguerons

& Un (des) routeur (s) assurants les fonctionnalités de filtrages.
% Une (des) machine (s) dites «systéme bastion » qui entre autres assui@mttions:
- de passerelle applicative (proxy) pour les applications les plus cotelles que
telnet, FTP, WWW, Malil, etc.
- Drauthentification des appels entrants, avec éventuellement misewe/re de
systemes d’authentification par clé.
- Daudit/log/trace des appels entrants ainsi que des sessions mail, WgVW, et

Le réle d’'un environnement de firewall est d’assurer un certairanide protection du réseau
interne, tout en permettant de travailler sans trop de contrairdeise§t possible grace a des
techniques de filtrage de plus en plus rapides et intelligentes.

La mise en activité d’'un environnement firewall doit impérativensamtcompagner d’'une
réflexion & propos de I'objectif que I'on veut réellement atteinde la politique de sécurité
et d'utilisation du réseau que I'établissement souhaite voir ceEgeainsi que des moyens
gue I'on est prét a y mettre. Il faut que la politique de sécswmitéacceptée par tous, sinon, on
tentera de la contourner, avec les conséquences que I'on peutem&g n’est qu'une fois
cette politique définie (dans ses grandes lignes) que le choixldioss techniques et
organisationnelles peut étre opéré. Ceci pour dire que ce n'et pashnologie qui doit
imposer une politiqgue de sécurité parce que l'outil est «jolie e¢hdeur agréable, mais bien
gue la politique de sécurité dicte les solutions. De nombreux comestrsigiroposent leurs
solutions, et parfois, les moins onéreuses ne sont pas les plus mauvaises! BXagg€moix
devra également prendre en compte le niveau des ressources hudngpoesbles, pour
l'installation, la configuration et la maintenance du produit! Les ptedde sécurité
nécessitent un investissement de départ pour I'installation, galsnéent un suivi constant.
L’engagement doit en étre pris dés le départ. Ainsi du tempsiraihistrateurs compétents et
rigoureux» doit étre prévu pour le suivi de I'exploitation. Il faut dtmecver une solution
adaptée aux besoins, aux moyens, a I'environnement, et a la cultieatceptise. Grace a
cette analyse vous pourrez connaitre les avantages, les incorwéniast que le
fonctionnement des différentes architectures firewall.

2. Schéma des sous-réseaux

On réalisera les sous-réseaux en utilisant des hubs. Pour simplicité de tectihveisira pour
les réseaux R1, R2, R3, R4 et R5 les adresses 192.168.[1- 5].0 avec dessnces
255.255.255.0 (adresse de classe C ou le troisieme octet permet de spécifier-pé€esons
on suppose que l'administrateur a recu 5 adresses de sous-résiémantds). L'adresse IP
d’'une machine sur un sous-réseau s’obtiendra en concatenant son nunrmdachilee a
'adresse du sous-réseau:. par exemple 3 aura l'adresse IP 192.168.1e3réseau R1.
Chaque réseau possede une adresse de diffusion (conventionellemdet dvtcde poids
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faibles a 1), qui permet de diffuser un paquet IP a toutes lelsimea du réseau. Dans notre

cas on prendra comme adresse de diffusion I'adresse IP duéseastise terminant en 255
(donc pour R2 on a 192.168.2.255).
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Figure 5: Schéma du réseau.

3. Firewall sous Linux

Le noyeau contient a la base trois listes de regles ddablé"filter"; ces listes sont
appelées chaines de firewall ou juste chaines. Les trois shaime appelées
INPUT,OUTPUT et FORWARD.

Entrée / A Sortie
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| |
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La commande iptables (qui remplace ipfwadm et ipchains) permspésfier des
regles de sélection des paquets IP dans les trois chainsisétjadement possible de
créer d’autres chaines, mais cela ne sera pas aborder dans ce TP.

Les paquets sont sélectionnés suivant la combinaison : adresse, sudEEsse
destination, protocole (tcp, udp, icmp, all) et numéro de port. Poguehagle de




sélection, on peut soit accepter le paquet, soit I'ignorer, soit yenwume erreur. Faire
man iptables.

Une syntaxe de iptables pourrait étre:

iptables -A INPUT -s pn -j DROP pour rejeter toutes les commsxivenant de la
machine pn.

iptables -1 INPUT -s 192.168.1.0/24 -j DROP pour rejeter toutes les connexions venant
du réseau R1.

Exercice

Essayer la séquence de commandes suivantes et expliquer le comportement
# ping -i 1 127.0.0.1

[...]

# iptables -A INPUT -s 127.0.0.1 -p icmp -j DROP

[...]

# ping -i 1 127.0.0.1

[...]

#

Configurer les machines de telle sorte que seules les machine€me réseau ont
acces a telnet, plus la machine 3 qui est autorisé pour tout le monde.

Sur les passerelles, interdire le routage des paquets conderfipattmapper” (port
111 utilisé par exemple par la commande rpcinfo -p <host>.

Vérifier I'efficacité de vos filtres.
4. tcpdump

tcpdump permet de visualiser le trafic TCP sur une statiome Faan tcpdump.
Essayer le pour visualiser les mots de passe qui transiteri¢ sé@seau avec les
applications rlogin,

ftp...
Exemple: tcpdump -n -x
5. ethereal

ethereal est similaire a tcpdump mais avec une interfasayer le pour essayer de
visualiser les mots de passe qui transitent sur le réseauesvapplications rlogin,
ftp...

6. Documentation

En plus des pages de man sur iptables, vous pourrez consulter la dotomemia
ligne sur

iptableset NetFilter en général. Elle est disponible sur
http://www.netfilter.org/documentation/.




