Synthèse InterConnexion des Réseaux
Rappels des acquis :
 

Pourquoi la création de réseaux : Pour la MUTUALISATION et le GroupeWare 


Mutualisation : Mettre en commun les données ou softs.


GroupeWare : Travail en groupe


Un réseau c’est les 7 couches du modèle OSI


Un programme est une suite d’instructions exécutées séquentiellement par le micro-
processor depuis la mémoire centrale.


Un routeur est un ordinateur sans disque dur qui permet de faire la liaison des 
interconnexions de réseau. Il fonctionne au niveau 3 du modèle OSI mais utilise les 7 
couches du modèle OSI pour le configurer.


Modèle OSI :Couche 7

Applications



Couche 6

Présentation



Couche 5

Session



Couche 4

Transport



Couche 3

Réseau



Couche 2

Liaison



Couche 1

Physique


Le modèle OSI est un modèle de représentation fonctionnelle.


Chaque couche fournit un service particulier : La couche N rend des services à la 

couche N+1 en demandant des services à la couche N-1


Chaque PDU de la couche N est encapsulée dans N-1 PDU



Protocole : 


C’est un ensemble de Règles qui rendent un Service (donné).


Pour fonctionner un protocole s’échange des PDU entre machines 



communicantes en vis-à-vis.


En réalité, un Protocole demande un service au protocole de niveau inférieur 


(Encapsulation)


PDU :  Bloc de données Protocolaires


Structure constituée de 2 champs 



1 : Entête spécifique au protocole.



2 : Champ de données qui encapsule la PDU supérieure.




 
Voir pour la 
couche2 CRC




Paquet TCP


PDU de niveau 4  (4 PDU)




Paquet de Datagrame
PDU de niveau 3  (3 PDU)




Trame Ethernet

PDU de niveau 2  (2 PDU)

2 PDU Ethernet

8 octets
6 Octets
   6 Octets
    2 Oct
46 à 1500 Octets   

4 Octets

	Préambule
	@Mac Dst
	@Mac Src
	T/L
	DATA
	CRC




     \------------------------v------------------------/






Entête



Pile TCP/IP


La pile TCP/IP propose une méthode d’interconnexion logique des réseaux 


physiques et définit un ensemble de conventions permettant des échanges de 


données entre ordinateurs situés sur des réseaux physiques différents.
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Ethernet T/L=806

Champ Type Ethernet V2 qui encapsule un ARP
Ethernet T/L=800

Champ Type Ethernet V2 qui encapsule un IP
Ethernet T/L=5D

Champ Longueur IEEE 802.3 qui encapsule une 802.2 (LLC)


Les réseaux logiques :

@=adresse




Adresse IP


Adresse Logique de niveau 3 du modèle OSI et unique sur le réseau


Elle sur définit sur 32 bits (4 Octets), représentée en Notation Décimale Pointée


L’adresse IP est déclinée en plusieurs classe avec un SubNetMask par défaut




Classe A : 0
 

/8



Classe B : 10

/16

@ Unicast 



Classe C : 110

/24

une adresse par Interface




Classe D : 1110



@ Multicast Diffusion de groupe




255.255.255.255



@ Brodcast



Le SubNet Mask



Nécessaire car la longueur du champ ID Réseau est variable : en fonction de 


la classe IP et du SubNetting 



C’est lui qui donne l’adresse réseau.







Masque par défaut




Classe A 

255 0 0 0




Classe B

255 255 0 0




Classe C

255 255 255 0




Récupération de l’adresse réseau : 




Faire un ET logique entre l’@ IP et le Subnet Mask




192.168.0.15 ET 255.255.255.0 = 192.168.0.0

[image: image2.emf]
Donc 192 se code sur un octet comme suit : 11000000

Et 168 comme suit : 10101000

Et 15 : 00001111

255 : 11111111
Finalement 192.255=11000000.11111111=11000000=192

Aussi 168.255=10101000.11111111=10101000=168

Puis 0.255=00000000.11111111=00000000=0

Et 15.0=00001111.00000000=00000000=0

Finalement 192.168.0.15 ET 255.255.255.0=[192.255].[168.255].[0.255].[15.0]=192.168.0.0



Récupération de l’@Brodcast Dirigé




Faire un OU logique entre l’@IP et le complément du SubNet Mask




Exemple : Complément de  255.255.255.0 = 0.0.0.255




192.168.0.15 OU 0.0.0.255 = 198.168.0.255





Protocole générant des Brodcast : ARP (C2/3), DHCP (C7), RIP v1 (C7),



SMB (C6)




Un Brodcast Storm engendre une saturation des machines et non du 


réseau.



Limitation des Brodcast Storm via un routeur.

[image: image3.emf] 
192 se code binairement sur un octet comme suit : 11000000

Et 168 comme suit : 10101000

Et 15 : 00001111

255 : 11111111

192.168.0.15 OU 0.0.0.255 = [192+0].[168+0].[0+0].[15+255]=[11000000+00000000].[10101000+00000000].[00000000+00000000].[00001111+11111111]=11000000.10101000.00000000.11111111=192.168.0.255

Routage :





IP est un protocole routé (IP utilise le routage).



Une route est une direction par où je passe pour atteindre la cible.


Une machine IP ne connaît que le prochain saut.  





Routage : Apprendre des routes :



Protocole de routage Dynamique : RIP et OSPF



Protocole de routage Statique : la commande Route



Acquisition des routes : 



1 : Route directement connectée : 




Automatiquement à la configuration des interfaces (avec le link)







2 : Route Statique :   




déclarée manuellement via la commande route




3 : Route par du routage dynamique




Process/protocol  RIP/OSPF




4 : ICMP  Redirect



Classification des routes : 



1 : Directement connectées 



2 : Routes vers les hosts ( /32)



3 : Routes statiques et dynamiques de + grand SubNet Mask au + petit 



SubNet Mask



4 : La Default Gateway (passerrelle par défaut) Prochain saut (Forwarding)









Dans une route  il y a toujours : 



1 : 
@IP + Subnet Mask = Préfix



2 : 
Next Hop GateWay  



Pour trouver une route on réalise un ET logique entre l’@IP Destination et le 

SubNet Mask (du préfix) de la ligne de la table de routage et ensuite on 


compare (Matche) le résultat à l’@IP réseau (du prefix) de la ligne de la table de 

routage.







Si OK on applique la route (Saut à l’@IP de la ligne de la table de routage)



sinon on passe à la ligne de routage suivante.



S’il n’y a aucune route trouvée alors un ICMP : Destination Unreachable 


est déclenchée vers la machine IP source.



Conditions suffisantes et nécessaires pour avoir une route connectée :




Link présent (LED d’état sur la ligne)



Carte réseau opérationnelle avec son driver installé



Configurations des interfaces réseaux du routeur faites.



Présentation du routeur Cisco  


Un routeur est forcément manageable car il faut lui donner une @IP : c’est le 


minimum. 


Il fonctionne sur la couche3 mais il se configure à partir de la couche7 (telnet ou 

hyper terminal) .





Le système d’exploitation : IOS 



C’est le nom du système d’exploitation employé sur la plupart des 



routeurs Cisco.



Les ports console et auxiliaire : 



Port console ---( 

Accès administratif local



Port Auxiliaire --(

Administration à distance



Le port console raccordé à un PC avec une émulation de terminal comme 


Hyper Terminal de windows permettra de configurer le routeur localement.



Les différentes interfaces : 



Elles permettent de relier les routeurs à différents réseaux.



Le port AUI (15broches) -( Connecter à un tranreceiver fournissant une 


connexion à un réseau Ethernet de 10Mb/s



Le port Sérial : Interface connectée (type DCE) qui fournira une horloge si 


nécessaire.



Le port Basic Rate ISDN : (RNIS 2 canaux) Supporte 2 canaux de 64Kb/s et 


un canal à 16 Kb/s pour la signalisation (total 144Kb/s).



Les mémoires :



La RAM ou DRAM : Mémoire vive qui sert de mémoire de travail pour 



exécuter ses programmes.




La ROM : Mémoire morte qui contient une image amorçable d’un mini IOS 


qui sera utilisé en cas de perte total de l’IOS de la mémoire Flash.



Elle contient 4 programmes majeurs :




Le Bootstrap : Initialise le routeur 




Le POST
Test la fonctionnalité du routeur et détermine ses 




principaux composants.




La ROM Monitor : Système d’exploitation de bas niveau




Le RXBOOT ou BOOTLOADER : Mini IOS pour Telnet et TFTP mais 



ne route pas.




La mémoire Flash : C’est une mémoire type EEPROM, ou carte PCMCIA



et qui représente la source par défaut pour lancer le système 




d’exploitation du routeur. Le registre de configuration (16Bits) se trouve 


dans la mémoire flash.




La mémoire NVRAM : mémoire non volatile dans laquelle sont stockés les 


fichiers de configuration du routeur.



Suivant les versions l’IOS s’exécute en mémoire FLASH (routeur 2500) ou en 


RAM (routeur 2600).  



La StartUp Config est le fichier de configuration initiale de l’IOS et sauvegardé en 

mémoire Flash


La Running Config est la configuration en cours dans la mémoire RAM (non 


sauvegardée)





Procédure de démarrage du routeur :



Séquence Boot :




1 : Le POST




2 : Exécution du BootStrap




3 : Recherche et exécution de l’IOS :





Vérification du registre de configuration





Recherche d’une commande Boot System dans la StartUp 





Config





Par défaut le premier fichier dans la mémoire Flash





Recherche d’un IOS sur un serveur FTP





RXBOOT





ROMMON (Rom Monitor)




4 : Recherche et exécution de la configuration (StartUp Config) 



Configuration d’un routeur (vue le 2500) 



Il y a 4 manières de configurer un routeur :





1 : Config Maker : Interface graphique quasiment obsolète.




2 : Le SETUP




3 : La Command Line Interface (CLI) que l’on utilisera ici.




4 : Le serveur Web




On utilise le mode CLI et Hyper terminal de Windows (9600Bps, 8 Bits Data, 


Pas parité, 2 Bits de Stop).  Pas de contrôle de Flux.




Pour le dépannage on utilise TELNET ce qui permet de dialoguer et 



diagnostiquer un routeur à distance.




Telnet @IP destination routeur





On se logue et on met les m de p corrects et voilà on est 





connecté sur le routeur



La Commande CLI (Command Line Interface)




Les 3 modes (console, Aux., Telnet) accède au mode Utilisateur.





Par la Cmd Enable on accède Mode privilégié (Disable ou exit  retour 



au mode utilisateur)





Prompt du mode Privilégié : 

Routeur #





Cmd Conf t (passage en mode configuration)




Prompt du mode Configuration  : 
Routeur (config) #




Routeur# conf t


Mode configuration



Les principales commandes 


Routeur# erase startup-config


Effacement de la configuration initial

Routeur# reload




Reboot du routeur (mieux que hors tension)

Routeur# show flash



Visualise les IOS in Mémoire Flash

Routeur# boot system flash aaa0862.bin
Désignation du fichier de boot

Routeur# show version 



Sorte d’audit du routeur : version de l’IOS,








le nbr et le type d’interfaces, la quantité et le 







type de mémoire, le Config-Register

Routeur(config)# config registrer 0x2102
Réinitialisation du registre à sa valeur par 







défaut

Routeur# show startup config


Visualisation du fichier de configuration au 







démarrage

Routeur# show running config


Visualisation de la configuration dynamique 

Routeur# copy running config





startup config
Sauvegarde de la configuration dynamique


     ou wr




en NVRAM

Routeur# show history



visualise les dernières commandes

Routeur(config)# hostname Francis

Nommer le routeur par un nom francis ici


La commande Routeur# show version permet de voir la quantité et type de mémoires sur 
le routeur afin de Upgrader (évolution de l’IOS) le routeur si nécessaire.


Configuration des interfaces :



Ethernet 0 --( vers le PC



Router enable



   Router# conf t




(passage en mode config)



       Router(config)# interface Ethernet 0 
(interface 0 Ethernet spécifiée)




Router(config)# ip adresse @IP

(affectation de @IP et du








Mask

SubNat mask)




   Router(config)# no shut down

(Activation de l’interface 0)





Ctrl Z




(sortie menu config)



   Router# show ip route



(contrôle de l’activation du 









Ethernet 0)



Sérial 0  DCE (avec horloge)( DTE autre routeur (horloge car pas de MODEM)



Router enable



   Router# conf t




(passage en mode config)



       Router(config)# interface serial 0

(interface 0 sérial spécifiée)




Router(config)# ip adresse @IP

(affectation de @IP et du








Mask

SubNat mask)




   Router(config)# clock rate 250000
(activation horl. Sur sérial 0










 250 000 bits/sec)




      Router(config)# no shut down
(Activation de l’interface 0)





Ctrl Z




(sortie menu config)



   Router# show ip route



(contrôle de l’activation du 









sérial 0)



Sérial 1  DTE( DCE autre routeur



Router enable



   Router# conf t




(passage en mode config)



       Router(config)# interface serial 1

(interface 1 sérial spécifiée)




Router(config)# ip adresse @IP

(affectation de @IP et du








Mask

SubNat mask)




      Router(config)# no shut down
(Activation de l’interface 0)





Ctrl Z




(sortie menu config)



   Router# show ip route 



(contrôle de l’activation du 









sérial 1)




Router# wr

Enregistrement de la configuration (important)


Il faut que les 2 côtés S1 et S0 soient raccordés pour avoir le LINK sur la ligne.



Commandes IP


Router(config)# ip routing


Activation du routage IP, actif par défaut


Router(config)# no ip routing

Désactivation du routage





Déclaration des routes en statique


Router(config)# ip route @IP   mask   @ IP Saut








Création d’une route statique



Router(config)# no ip route @IP    mask    @ IP saut








Annule cette route



Router# ip route



Visualise les routes qui sont actives sur le 







routeur





rajout d’une Default GateWay (passerelle par défaut) à un PC



route add –p 0.0.0.0  mask 0.0.0.0  @IP Default Gateway 



rajout d’une Default GateWay (passerelle par défaut) à un Routeur



Router# conf t



Router(config)# ip route 0.0.0.0  0.0.0.0  @IP Default Gateway


Vérification des liens des routes 


La commande PING @IP sur le PC par exemple sert à voir si une station IP est 


joignable sur le réseau.




Si 4 messages de retour alors la machine d’@IP est joignable 


    Sinon si message @IP non joignable alors la route est mal déclarée dans le PC 

     ou le routeur



Sinon si message temps dépassé alors le chemin aller est sans doute 



correcte mais le retour pose un problème (une route est mal déclarée sans 


doute dans un des routeurs)
Configurations des mots de passe  

Mot de passe Port Console


Router enable



Router# conf t




Router(config)# line console 0





Router(config-line)# password GEFI






Router(config-line)# login







Router(config-line)# exit


Mot de passe Port Auxilaire


Router enable



Router# conf t




Router(config)# line aux 0





Router(config-line)# password GEFI






Router(config-line)# login







Router(config-line)# exit


Mot de passe TELNET


Router enable



Router# conf t




Router(config)# line vty 0 4





Router(config-line)# password GEDEVI






Router(config-line)# login







Router(config-line)# exit


Mot de passe Enable


Router enable



Router# conf t




Router(config)# enable secret CISCO





Router(config)# Crtl Z



Router# wr

Enregistrement de la configuration (important)
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