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Cybersecurity plays an important role in the field of information technology. Securing
information has become one of the biggest challenges these days. Whenever we think about
cybersecurity, the first thing that comes to our mind is cybercrimes which are increasing
tremendously day by day. Various governments and companies are taking many measures to
prevent these cybercrimes. Besides various measures, cybersecurity remains a very big
concern for many.

Economic development is growing in importance and relevance in the age of an
increasingly connected world in cyberspace. However, with the rise of the digital economy
comes cyberthreats and cyber risks to countries in the form of malware, an escalation of
organized cybercrime, personal information and data breach, and threat persistent advanced.
Countries need to prepare for cyber threats from new frontiers, namely the Internet of Things,
mobile and cloud technologies. The national cybersecurity strategy is an essential element as
cybersecurity is necessary to protect and enable the digital economy.

Current laws are often ill-suited to address issues such as cyberstalking, sexting
between minors, and posting threatening or harmful communications online. Throughout
history, technological advancements have often preceded the introduction of new laws or the
careful revision of existing laws. This pattern is evident in many more recent social issues
that involve technology, including cyberbullying, online identity theft, and pornographic
revenge. As specialists working at the intersection of human behavior and the law, forensic
psychiatrists are uniquely positioned to help legal professionals and others understand the
impact of problematic internet-related behavior on victims and, perhaps, to help develop new
legal remedies that are better suited to our increasingly digital society.

This symposium seeks to clarify the link between cybersecurity, economic
development and the law of new technologies on the basis of bringing together researchers
in these three fields to succeed in achieving efficiency, performance, firm and flexible
governance, security, end-to-end compliance and control, shared risk and cost reduction,

mobilization of capacity, knowledge and innovation within public and private organizations.



Vendredi le 28 Octobre 2022

Modérateur M. EI ATTAR Abdelilah, Chef de département Gestion

09h00 : Quverture du collogue

09h15 : Mot de M. le Président de I’Université Mohamed Premier d’Oujda.

09h30 : Mot de M. le Doyen de la Faculté des Sciences Juridiques, Economiques et Sociales d’Oujda.
09h45 : Mot de M. Le Directeur du Centre Marocain de Recherches Polytechniques et d’Innovation
10h00 : Mot du comité d’organisation.

Pause-café

. Transformation Digitale, Blockchaine et Cybersécurité

Modérateur : M. MOUSSI Abderrahmane
10h30 : Pr. Jean-Francois ROUGE, University of technology, Sofia, BG, « Cyber Threat Intelligence :
comment mettre en place une approche globale pour lutter contre la montée des risques informatiques ».
10h50 : Pr. Youssef BENTALEB, ENSA-Kenitra, Maroc, «Transformation digitale opportunités et défis».
11h10 : Pr. Adil SLASSI MOUTABIR, FSJESO, « La sécurisation des paiements en ligne ».
11h30 : Pr. Mohammed Nabil EL MOUSSALLI, FSJESO, Oujda, Maroc « Le systéme de gestion intégrée
de la dépense (GID) et performances budgétaires de I’Etat ».
11h50 : Pr. Mhammed BOUZIT, FSJES-SOUISSI, Rabat, Maroc, « Le contrat a I’ére de la blockchain ».
12h10 : Débat.

Déjeuner

Systemes Intelligents, Big Data et Innovation Technologiques

Modérateur : Mr. EL MOUSSALI Mohammed Nabil
14h00 : Pr. Abderrahmane EZ-ZAHOUT, FS, Rabat, Maroc, « Big Data Analytics and Artificial
Intelligence for Smarter Decision-Making ».
14h20 : Pr. Abdelilah EI ATTAR, FSJES, Oujda, Maroc, « La maitrise des marchés a travers I’utilisation
de I’IA et du Big Data ».
14h40 : Pr. Elbekkaye MHAMDI, FSJES, Oujda, Maroc, « L’ére Algoricéne et I’Artificratie des Firmes
CyberSpace »
15h00: Pr. Mohammed EDDAOU, FSJES, Oujda, Maroc, «Les incubateurs d’entreprise et
I’innovation des applications de paiement mobile destinée aux Digital Wallets ».
15h20 : Pr.Rachida AMJOUN, Sheridan Institute of technology and advanced learning, Canada « Cloud
Computing -Driven Business »
15h40 : Débat

Pause-café



https://www.google.com/search?q=S%C3%A9ance+pl%C3%A9ni%C3%A8res&spell=1&sa=X&ved=2ahUKEwj0i6eBurj6AhWPHOwKHWkBBD8QkeECKAB6BAgBEDk

Modérateur : M. EL MELHAOUI Said
16h30 : Anas RAMDANI, FSJES, Oujda, Maroc, « Le twin peaks model comme « solution » éventuelle
aux insuffisances actuelles de la régulation bancaire au Maroc ».
16h45 : Maha DHIMENE, FSJES de Fes / Ecole doctorale 509 de Toulon, « Regtech et cybersécurité
: menace ou opportunité juridique ? ».
17h00 : Mohamed Abdelbasset SALHI, FSJES, Oujda, Maroc, « Education et comportement éthique
dans le cyberespace ».
17h15 : Pr. Youssef DOUZI, FS, Oujda, Maroc « Artificial Intelligence and securing medical data »
17h30 : E. El GOURARI, A. EL JAZOULI, M. LARRACH, FSJES, Oujda, Maroc, « L'inclusion

financiére et utilisation des nouvelles technologies ».

17h45 : Débat.

Modérateur : Mr. MHAMDI Elbekkaye

16h30 : Yasmine MARSOU, FSJES, Oujda, Maroc, « L’E-gouvernement et développement de
I’écosystéme administrative vers la transition numérique : étude de ’impact de la satisfaction sur le choix de
service ».
16h45 : Meryem BEN MESSAQUD, FSJES, Oujda, Maroc, « L’impact de la transformation digitale
des services bancaires sur la relation client ».
17h00 : Houceine BELHADI, FSJES, Oujda, Maroc, « La digitalisation de ’administration Marocaine
et son impact sur la performance : Cas de I’administration des Douanes et imp0ts indirects ».
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17h30: Hatim TOUATI, FSJES, Oujda, Maroc, « cybersecurity risks and economic issues ».
17h45 : Débat.




Samedi le 29 Octobre 2022

Réglementation et Cybersécurite

Modérateur : Mr. SLASSI MOUTABIR Adil

09h00 : Pr. Fouzi RHERROUSSE, FSJES, Oujda, Maroc, « Cybersécurité et droit ».

09h20 : Pr. Imane OUCHEN, FSJES, Oujda, Maroc, « Cybersécurité et télémédecine, Quelle éthique en

application au Maroc ?».
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10h20 : Débat

Pause-café

Modérateur : Mr. DOUZI Youssef

11h00 : Bouchra RAMDANI, ENCG, Oujda, Maroc, « Comment la digitalisation appuie I'inclusion
financiere au Maroc ».
11h15 : Mohammed EL MOHAMMADI, ENCG, Oujda, Maroc, « Analyse et exploitation du Big Data ».
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12h00 : Fatima Zahra DAHMANI, FSJES, Oujda, Maroc, « Transformation digitale des entreprises:
effectuation et Business Model Digital Dynamique (BMDD) ».
12h15 : Chaymae CHAOUI, FSJES, Oujda, Maroc, « La monnaie digitale de la Banque centrale comme
alternative aux cryptomonnaies »
12h30 : Débat

Modérateur : Mr. SLASSI MOUTABIR Adil
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11h15: Oumaima HEJJI, FSJES, Oujda, Maroc, «L’effet de I’utilisation des applications bancaires
mobiles sur le bouche-a-oreille électronique»
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11h45: Abderrahim CHAQUI, FS, Oujda, Maroc, «Quantum Bitcoin: Post-Quantum Digital Signature
Scheme Based on Supersingular Isogenies»
12h00 : Amine AZZAOUI et Mohammed ERRAMDANI, EST, Oujda, Maroc, « Ingénierie dirigée par les
modeéles pour la performance des communes urbaines »
12h15 : Hanane KAJEQOU, FSJES, Oujda, Maroc, « La signature électronique et le vol d'identité »
12h30 : Débat
13h00 : Cl6ture du collogue
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Organizing committee :
&R Pr. M. BENABDELLAH, FSJES, Oujda, Morocco.
&R Pr. A. El ATTAR, FSJES, Oujda, Morocco.
&R Pr. M. MERZOUGUI, FSJES, Oujda, Morocco.

Pr. Fouzi Rherrousse, FSJES oujda

Pr. M. N. ELMOUSSALLI, FSJES, Oujda, Morocco.

Pr. M. EDDAOQU, FSJES, Oujda, Morocco.

Pr. Koji YATANI, Associate Professor at The University
of Tokyo, Japon.
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; & Pr. Hafid Barka, INPT, Rabat, Morocco.
&R Pr.M.N. ELMOUSSALI, FSf]ES’ Oujda, Morocco. & Pr. Mohamed Merzougui, FSJES, Oujda, Morocco.
o= Pr. M. EDDAOU, FSJES, Oujda, Morocco. o Pr. Assia DJENOUHAT, Badji Mokhtar University,
&®Pr. MOUSSI Abderrahmane, FSJES, Oujda, Annaba, Algeria.
Morocco. &R Pr. Mostafa Azizi, EST, Oujda, Morocco.
o= Pr. T. BERKANE, FSJES, Oujda, Morocco. e (P;r. Stefanos Gritzalis, Rector University of the Aegean,
reece.

&R Pr. I. OUCHEN, FSJES, Oujda, Morocco.

&R Pr. A. S. MOUTABIR, FSJES, Oujda, Morocco.

&R Pr. S. BEKKAOUI, FSJES, Oujda, Morocco.

&R Pr. E. B. MHAMDI, FSJES, Oujda, Morocco.

& Pr. R. AMJOUN, Sheridan Institute of Technology
and Advanced Learning, Oakville, ON, Canada.

& Pr. DOUZI Youssef, FS, Oujda, Morocco.

&R Pr. S. MELHAQUI, FSJES, Oujda, Morocco.

& M.A. SALHI, IFTEC, FLSHO, Oujda, Morocco

& M. CHAOUI, MIAEG, FSJES, Oujda, Morocco.

& Y. BOUKABOUS, FSJES, Oujda, Morocco.

& R. BAGHDADI, FSJES, Oujda, Morocco.

Scientific Committee :

& Pr. Abdelkader EI Oudri, FSJES, Oujda, Morocco

& Pr. Yassine Maleh, ENSAK, Hassan First University,
Settat, Morocco.

® Pr. Sven Dietrich, Associate Professor, John Jay College of
Criminal — CUNY, New York, USA.

& Pr. Rachida AMJOUN, Sheridan Institute of Technology
and Advanced Learning, Oakville, ON, Canada.

& Pr. Mohamed Salim BOUHLEL, University of Sfax,
Tunisia.

& Pr. MOUSSI Abderrahmane, FSJES, Oujda, Morocco.

& Pr. E. B. MHAMDI, FSJES, Oujda, Morocco.

& Pr. A. EL ARABI, FSJES, Oujda, Morocco,

& Pr. DOUZI Youssef, FS, Oujda, Morocco.

R Pr. A. Ez-Zahout, FSR, Rabat, Morocco.

&® Pr. I. Ouchen, FSJES, Oujda, Morocco.

R Pr. A. EI ATTAR, FSJES, Oujda, Morocco.

& Pr. Amos DAVID, Université de Lorraine, France.
&R Pr. Fo. Majidi, FSJES, Oujda, Morocco.

& Pr. Adil Slassi Moutabir, FSJES-Oujda.
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Pr. Nael Abu-Ghazaleh, University of California,
Riverside, USA.

Pr. Abdelmalek Azizi, FS, Oujda, Morocco.

Pr. Abdelhamid EI Yakoubi, FSJES, Agadir, Morocco.
Pr. Christian MARCON, Poitiers University, France.

Pr. Fa. Majidi, FSJES, Oujda, Morocco.

Pr. George Markowsky, Missouri University of Science
and Technology, Rolla, USA.

Pr. Amine DAFIR, Université Hassan Il. Morocco.

Pr. Youssef Bentaleb, ENSA, Kenitra, Morocco.

Pr. Bernadette WAKIM, Lebanese University, Lebanon.
Pr. Catalin Birjoveanu, “Al.l.Cuza” University of lasi,
Romania.

Pr. Hamid Seghiouer, ENSA, Tetouan, Morocco.

Pr. Diallo BABACAR SOCRATE, Director of CEDS
Dakar, Senegal.

Pr. Hayretdin Bahsi, Tallinn University of Technology —
Estonia.

Pr. Frangois LUDOVIC, HEC Paris. France.

Pr. Hassan Mharzi, ENSA, Kenitra, Morocco.

Pr. Berkane Taib, FSJES, Oujda, Morocco.

Pr. Mohammed Benabdellah, FSJES, Oujda, Morocco.
Pr. Jean-Louis MONINO, University of Montpellier,
France.

Pr. Said Melhaoui, FSJES, Oujda, Morocco.

Pr. Jermie COULIBALY:, University of Bamako, Mali.
Pr. Abdellah Youssfi, FSJES, Rabat-Souissi, Morocco.
Pr. Nicolas MOINET, University of Poitiers, France.

Pr. Khalid Fikri, FSJES, Oujda, Morocco.

Pr. Ridha CHKOUNDALLI, University of Carthage,
Tunisia.

Pr. Mourad Gharbi, FS, Rabat, Morocco.

Pr. Severin TCHETCHOUA TCHOKONTE, University
of Maroua, Cameroon.

Pr.  Stéphanie  DAMERON, Paris
University, France

Pr. Kamal Hassani, FSJES, Oujda, Morocco
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Le systeme de gestion intégreée de la dépense (GID) et performances
budgétaires de I’Etat
Mohammed Nabil EL MOUSSALI
LURIGOR, FSJESO-UMP, Oujda, Maroc.
mn.elmoussali@ump.ac.ma

Résumé

Le Maroc s’est engagé dans une réforme budgeétaire de 1’état et des finances publiques
caractérisée par une gestion axée sur les résultats et la recherche de performances
financiéres des administrations.

La Loi Organique n°130-13 relatives a loi de Finance, a permis de concrétiser cette
réforme en adoptant une gestion budgétaire basée sur des projets, des objectifs bien
précis et des indicateurs de mesure des performances. Cette nouvelle vision de la gestion
des deniers publics se trouve confrontée également aux transformations numériques que
connaisse le monde aujourd’hui. Le Maroc a été conscient de 1’importance des
Technologies d’Information et de Communication ainsi que de la digitalisation dans la
modernisation du secteur public. Pour cette raison, la Trésorerie Générale du Royaume
a mis en place depuis 2009 un systéme d’information financiére pour I’exécution des
dépenses publiques appelé systeme de « Gestion Intégrée de la Dépense » connu sous
I’appellation « GID ».

Le but de mettre en place le systeme GID c’est de permettre a I’Etat d’avoir une vision
globale de I’exécution de budget alloué aux différents départements, de faciliter la
gestion budgétaire et de permettre plus de transparence des actes executés.

Cet article vise d’abord a présenter le cadre théorique de management des
administrations publiques justifiant I’implantation du systéeme GID. Puis d’évaluer les
apports de ce systeme a la gestion budgétaire de I’Etat. Enfin d’aborder les enjeux futurs
auxquels sera confronté ce systéme d’information financicre.

Mots-clés : New Public Management — Gestion budgétaire — Systeme de Gestion
Intégrée de la Dépense — Loi Organique relative a la loi de Finance.

Abstract

Morocco has embarked on a state budget and public finance reform characterized by
results-based management and the search for financial performance of the
administrations.

The Organic Law relating to Finance Law No. 130-13 made it possible to implement
this reform by adopting budget management based on projects, extremely specific
objectives, and performance measurement indicators. This new vision of the
management of public funds is also confronted with the digital transformations that the
world is experiencing today. Morocco has been aware of the importance of Information
and Communication Technologies as well as digitalization in the modernization of the
public sector. For this reason, the General Treasury of the Kingdom has set up since




2009 a financial information system for the execution of public expenditure called the
“Integrated Expenditure Management” system known as “GID”.

The purpose of setting up the GID system is to allow the State to have an overall view
of the execution of the budget allocated to the various departments, to facilitate
budgetary management and to allow more transparency of the acts executed.

This article aims first to present the theoretical framework of management of public
administrations justifying the implementation of the GID system. Then to evaluate the
contributions of this system to the budgetary management of the State. Finally, to
address the future challenges that this financial information system will face.

Key words: New Public Management — Budget management — Integrated Expenditure
Management System — Organic law relating to the finance law
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Big Data Analytics and Artificial Intelligence for Smarter Decision-Making.
Abderrahmane EZ-ZAHOUT
FS, Rabat, Maroc
a.ezzahout@umbr.ac.ma

Abstract

In recent years, Big data and Al are in the process of changing the decision-making
systems. Indeed, the decision is no longer based solely on the structured information
that was previously collected and stored by the organization, but also on all the
unstructured data located outside of the companies. The cloud, 10T, intelligent systems,
and on all other type of productive systems and related on the information it contains;
impact decision-making and we are witnessing the emergence of business intelligence
4.0. With the growth of the Internet, social networks and also connected and
communicating objects, information is now more abundant than ever and the growth of
its production is faster every day. By the way, Big Data Analytics and Al become the
most important issues in general, in intelligent systems and particularly in any making-
decision system. Because of Data and of its processing if are respectively, correctly
collected, prepared and also reliably processed. The existence of unstructured and semi-
structured data combined to wanted real time decisions introduce some complexities to
any decision-making system. Based on these factors, we really want to share with the
assistance issues, tasks, product, techniques, and solutions and so on, based on Artificial
Intelligence and Distributed Computing and processing styles of incoming Data to
construct efficient and intelligent solutions for making intelligent decisions. In the
current talk, we give an empirical perspective of the impacts of Big Data Analytics and
Artificial Intelligence Algorithms on the transformation of decision-making processes.




Artificial Intelligence and securing medical data
Youssef DOUZI
FS, Oujda, Maroc
Douzi.ysf21@gmail.com

Abstract

The transmission of sensitive data has long required the use of an efficient security
system. The secret services of the major economic and political powers, which have
always been very involved, have developed, first of all, simple alphabetical and
numerical coding, then more advanced cryptographic techniques, thanks to the
mathematical tool to make it inviolable and unusable directly their sensitive data. As we
know, most medical images contain associated information about the patient, which
must remain confidential, therefore the use of security is essential to keep this data
confidential. In our case, we tried to introduce a method allowing the security of medical
Images based on methods of artificial intelligence.

Keywords: Artificial Intelligence, Transmission, Medical Data, Cryptography,
Security.

References
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Classification and Watermarking of Brain Tumor Using Artificial and Convolutional
Neural Networks ».10.1007/978- 3-030-53970-2 6 (2021).
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Cham: Springer International Publishing, 2017.

[6] K. D. Toennies, Guide to Medical Image Analysis: Methods and Algorithms.
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L’ére Algoricéne et I’ Artificratie des Firmes CyberSpace »
El Bekkaye MHAMDI
FSJES, UMP, Oujda
b.mhamdi@ump.ac.ma

Résumé

L’ére numérique s’appuie sur 1’afflux expansif de données émanant des personnes et des
entités publiques que privées. Des données massives (Big Data 1) stockées et régies par
des IA qui excederait toute faculté d’appréhension et d’imagination. Les réseaux sociaux
ont créé des sociabilités non plus nouvelles mais tout un monde virtuel (metavers de
Facebook qui s’est rebaptisé du nom de Meta ou Mesh de Microsoft).

Indubitablement, les technologies numériques ont transformé [’organisation des
sociétés. Tout I’écosystéme social est empli de capteurs disséminés omniprésents dans
la sphere la plus intime de la vie privée. Un foisonnement et une myriade de dispositifs
convergents et (re)structurants réfutant la loi de Moore 2 par la célérité de la révolution
incessante. Les ordinateurs, les tablettes... semblent voués a étre supplantés par de
nouveaux dispositifs en reliance avec l’internet des objets (IoT%) ou de tout objet
(Internet of Evry thing : l0E).

Certes, des opportunités aux prouesses immenses sont offertes par la technologie
numérique mais autant sont aussi les risques probants qui se profilent. Une ere
gouvernée par les algorithmes et Dl’intelligence artificielle (IA) trés puissants en
programmation et en computation de bases de données géantes (des
zettaoctets/yottaoctets). Les algorithmes de Google s’averent plus que la plupart des
étres humains et défient méme 1’entendement humain.

1 Big Data signifiant méga-données, un le terme qui est né en 1997, désignant la quantité
gigantesque de données générées par des utilisateurs du numérique du monde entier, O’NEIL
Cathy, algorithmes la bombe a retardement, Les Arenes, 2018, p.14.

2 Loi de Moore pour laquelle chaque génération de puces informatiques (qui apparait
maintenant approximativement tous les deux ans) fournit deux fois plus de composants par codt
unitaire, chacun d’entre eux opérant plus rapidement {a cause des plus courtes distances
requises pour les connexions entre les électrons),

KURZWEIL Ray, Humanité 2.0 la bible du changement, M21 Editions, 2007, p.61.

3 Objets connectés ou Internet of Things est I’interconnexion entre I’internet et des objets. Ils
sont I’ensemble des objets utilisés et utiles de la vie courante. Ils sont connectés avec des
composants électroniques, logiciels, capteurs, actionneurs et connectivités qui leur permettent
d’échanger des données. Grace a son systeme intégré et il est capable d’interagir avec
I’infrastructure Internet existante (véhicules, bracelets et montres connectés, télévisions...)




Des algorithmes intelligents et omniscients, simulacre intelligent sans conscience,
gouvernent et administrent des taches et des pans considérablement agrégés de la vie
sociale et humaine. Un monde délesté de multitudes taches, propres aux humains,
confiées a I’automatisme intelligent (se servant de traces digitales planétaires),
n’interpelle-t-il pas des questions cruciales. Des questionnements épistémiques
caressant largement le réle et la Iégitimité du numérique et le statut des connaissance
scientifiques humano-numeérique et socio-cybernétique.

La tendance, de cette disruption technologique et ce déferlement global du digital, ne
menace-elle pas la condition humaine ? Si Google est un moteur de recherche, pourquoi
investit-il dans les 10T et le séquencage génétique ? Si Meta (Facebook) est un réseau
social, pourquoi développe-t-il des drones ?

En effet, outre, son caractere déferlant et disruptif, des inquiétudes grandissantes
émergent : le numérique ne parvient-il pas a réorganiser les styles de vie, les
représentations ou méme le genre humain (1’homo sapiens) ?

Ainsi, des acteurs privés (MAMAA 4) ultradominants parviennent a s’ imposer aux
Pouvoirs régaliens du cyberspace. Le contréle numérique des MAMAA sous
I’empreinte d’intelligence artificielle (IA), ne s’aveére-t-il pas subrepticement
déstabilisant, défiant et menacant la condition humaine et les communautés citoyennes ?
En glanant toute information du cyberespace et en contrélant les algorithmes congus et
adaptés, les MAMAA rhizomatiques ne s’adjugent-ils pas un pouvoir supréme et
stratégiquement ne se positionnent- ils pas en dominance géo-planétaire ?

Sur ce fond problématique, cette contribution dressera, en premier lieu, le contour de la
grande disruption technologique sous I’égide de I’IA instituant I’obsolescence du genre
humain. En deuxieme lieu, elle escompte étayer I’analyse de I’éclosion des nouvelles
menaces potentielles qu’affichent les vocations des MAMAA aux enjeux hégémoniques
et oligopolistiques avéres.

4 On utilise le nouvel acronyme MAMAA (connu aussi sous le sigle des GAFAM) pour
représenter respectivement : Microsoft, Amazon, Meta (Facebook), Apple et Alphabet
(Google).




Les incubateurs d’entreprise et I’innovation des applications de paiement
mobile destinée aux Digital Wallets.

Mohammed EDDAQOU
FSJES, UMP, Oujda, Maroc.
mohammed.eddaou@ump.ac.ma

Résumé

Le potentiel de réalisation de la stabilit¢ de la dette publique au Maroc a 1’aide de I’E-
administration fiscale montre ’'importance des facteurs clés de cette derniere. Selon
Eddaou et Hafiane (2021) et Eddaou (2022), le développement de 1’E-administration
fiscale est liee a la qualité du systeme d’information de 1’administration fiscale et a la
création des entreprises innovantes en Paytech. Et la promotion de ces dernieres
passerait par la promotion des incubateurs d’entreprises et par la mobilisation des
politiques monétaires expansionnistes ayant une transmission vers I’économie digitale.
Notre communication porte sur les mécanismes qui permettent d’établir des liens entre
les réseaux externes favorisés par les incubateurs et la création des entreprises
innovantes en Paytech au Maroc.

Mots clés : incubateurs, entreprises innovantes, Paytech.
Abstract

The potential for achieving public debt stability in Morocco with the help of tax e-
administration shows the importance of the key factors of the latter. According to
Eddaou and Hafiane (2021) and Eddaou (2022), the development of tax e-administration
is linked to the quality of the tax administration's information system and the creation
of innovative Paytech companies. And the promotion of the latter would involve the
promotion of business incubators and the mobilisation of expansionary monetary
policies with a transmission to the digital economy. Our paper focuses on the
mechanisms that enable the establishment of links between the external networks
promoted by incubators and the creation of innovative Paytech companies in Morocco.

Keywords: incubators, innovative companies, Paytech.
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Cybersécurité et télémédecine, Quelle éthique en application au Maroc ?
Diagnostic et apprentissage

Imane OUCHEN, FSJES, Oujda, Maroc
l.ouchen@ump.ac.ma

Résumé

La télémédecine est 1’avenir des soins de santé. Gréce a ce nouveau mode de
fonctionnement, les prestataires sont désormais en mesure de fournir des services et des
informations sur la santé aux patients partout et a tout moment. Cependant, les nouvelles
technologies s’accompagnent de nouvelles cybermenaces. Les prestataires doivent faire
preuve de diligence afin de gérer et d’apaiser les préoccupations des patients en matiére
de confidentialité et de sécurité dans le cadre de la télésanté/télémédecine.

En temps de COVID-19, le Maroc a connu une importante utilisation de la
téléconsultation comme alternative a la consultation présentielle, la création de plusieurs
plateformes de télémédecine a permis aux patients de contacter des professionnels de
santé rapidement et efficacement. Certaines étaient totalement gratuites alors que
d’autres étaient payantes.

Alors que la demande de services de télémédecine et de télésanté augmente, on
s’inquiete désormais de la sécurité des données collectées et transmises a partir de ces
plateformes.

Les données relatives aux soins de santé continuent d’étre 1’une des données les plus
recherchées par les cybercriminels - et maintenant, les services de télémédecine sont
également pris pour cible par ces derniers.

Comment un praticien parviendrait a établir un équilibre entre non-malfaisance et
bienfaisance ?

Alors qu’il réalise une téléconsultation sous forme d’interrogatoire généralement avec
un patient qu’il ne connait pas ? Comment un praticien serait en mesure de garantir la
protection des données de ses patients ?

Comment parvenir a I’égal acces aux soins de télémédecine entre citoyens (citadin/rural,
illettré/lettré, riche/pauvre), sans freindre au code ethique ? Le mix-Cybersécurité-
télémédecine, sommes-nous préts ?

Mots clés : Cybersécurité, télémédecine, Maroc, pratique d’application, éthique.
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Regtech et cybersécurité : menace ou opportunité juridique ?
Maha DHIMENE,
FSJES de Fes / Ecole doctorale 509 de Toulon

Résumé

Regtech et cybersécurité : menace ou opportunité juridique ? A priori, le développement
du monde numérique et des services virtuels a declenché des bouleversements drastiques
a tous les niveaux et dans tous les domaines. Cela implique une attention particuliere
par le législateur ainsi que I’ensemble des acteurs économiques, a travers la mise en
place d’une panoplie de mesures visant a renforcer la cybersécurité. Face a la montée
flagrante des cyber-attaques, ’instauration d’un arsenal juridique spécifique a la
Cybersécurité s’avere inéluctable tant sur le plan national qu’international. Cependant
malgré les nombreuses régles législatives qui abordent soigneusement cette question,
assurer la cybersécurité devient plus difficile que jamais. L’information est le nouvel or
: les entreprises et les institutions financieres qui ’utilisent pour générer des résultats
sont particulierement menacées par la cybercriminalité, étant donné que celles-ci
collectent, dans le cadre de leurs missions, des données sensibles telles que les numéros
de cartes de crédits et les adresses. Une fuite de données suffit amplement a mettre en
péril la vie et les finances de quelqu’un. Il est, ainsi, unanimement admis une forte
intensification de la cybercriminalité suite a la crise de la COVID 19, avec des incidents
allant des violations de données et des données volées, a la perturbation d’activités clés
telles que le commerce, le réglement et les paiements. Toutes ces infractions pénales
commises par le biais d’Internet, deviennent plus sophistiquées, élaborées, occultes et
donc complexes a caractériser. Les lois actuelles doivent, a cet effet, étre accompagnées
par de nouvelles armes, permettant de mettre en commun les ressources et 1’expertise
dans les domaines de la recherche et de I’innovation, et a se hisser au rang de chef de
file dans le domaine des technologies numériques et de cybersécurité de prochaine
génération. Ceci-étant, la technologie « RegTech » qui est un sous segment des «
FinTech » semble étre la clé de volte de notre réflexion. Cela se traduit par
I’implantation de différentes solutions juridiques ainsi qu’une transition calculée vers
un nouveau monde axé sur les données. Dans le cadre de cette communication nous
allons essayer d’apporter des éléments de réponse a la problématique suivante :
Comment la RegTech peut garantir des normes plus élevées afin d’appuyer le systéme
juridique régissant la cybersecurité au Maroc ?
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Le contrat a ’ere de la blockchain

Mhammed BOUZIT
FSJES-SOUISSI, Rabat, Maroc

Résumé

La problématique des technologies disruptives telles que celle de la blockchain et ses
smart contracts méritent une attention toute particuliere a I'aune de cette révolution. Afin
d’en apprécier dans toute leur ampleur les enjeux, apports et éventuels dangers, il
apparait indispensable de cerner les principaux éléments de cette nouvelle technologie
que sont les smart contrats, eux méme composante et application particuliere d’une
technologie bien plus vaste : la blockchain.

Cette communication se concentre sur la formation de contrats intelligents (basés sur la
blockchain). La principale question a laquelle il faut répondre ici est de savoir si le
concept traditionnel germano-romain de formation de contrats a été remis en question
par I'essor des contrats intelligents. Par conséquent, la question est de savoir si les
contrats intelligents marquent la fin de la formation des contrats telle que nous la
connaissons ou s'il s'agit simplement de beaucoup de bruit pour rien ? Et si le droit des
contrats est en principe apte a régir la formation de contrats intelligents, les contrats
intelligents ont-ils des caractéristiques qui remettent en question le droit des contrats
traditionnel, et si oui, quelles sont ces caractéristiques ? Telles sont quelques-unes des
questions auxquelles on va essayer de répondre.




L'inclusion financiére et I’utilisation des nouvelles technologies

E. El GOURARI, A. EL JAZOULI, M. LARRACH,
FSJES, Oujda, Maroc

Résume

L’inclusion financiere est considérée comme le pivot de la réduction de la pauvreté et
d’un développement solidaire et durable. Des facteurs physiques, ¢économiques et
culturels contribuent a barrer I’accés aux services financiers, ce qui défavorise
particulierement les pauvres, les femmes, les jeunes, les populations rurales et les
travailleurs des secteurs informels. Selon les estimations de la Banque mondiale, environ
1,7 milliard d’adultes — environ un tiers de la population adulte mondiale en 2020 — ne
sont pas bancaris€s ou sousbancarisés. D’ou vient le role des gouvernements a mettre
en place des cadres réglementaires solides et fixer des conditions propices afin
d’améliorer 1’offre et I’accessibilité économique a ces servies. Depuis 2010, plus de 55
pays ont pris des engagements en faveur de I’inclusion financiere et plus de 30 ont déja
lancé une stratégie nationale a cet effet ou en sont a la phase de conception. Plusieurs
initiatives ont été entreprises par différents établissements au cours de la derniere
décennie afin d’¢élargir ’acces aux services financiers au profit des différents segments
de la population, particuliers et entreprises. L’acceés a un compte d’opérations courantes
constitue la premiére étape vers une inclusion financiere entiere, en ouvrant la voie au
dépot d’argent, mais aussi a ’envoi et la réception de paiements. Mais également les
technologies financiéres, ou « fintech », et en particulier la banalisation de la téléphonie
mobile dans le monde, ont facilité 1’élargissement de 1’acces aux services financiers pour
des populations difficiles a atteindre et les entreprises, a moindre codt et pour un risque
minimal. Certains obstacles s’opposent au processus d’inclusion financiere, dont le
premier est I’extréme pauvreté. Les gens qui ont peu ou pas d’argent ont peu ou pas
besoin de services financiers. Egalement, les banques imposent souvent des exigences
strictes et détaillées en matiére de documentation pour I’ouverture d’un compte ou les
transferts d’argent. Les personnes qui n’ont pas les documents requis sont alors
effectivement exclues de 1’accés aux services financiers. Et enfin, de nombreuses
personnes a faible revenu ne savent pas comment se prévaloir des services financiers ou
les utiliser. Donc cette notion d’inclusion financicre est plus complexe qu’elle a ’air
d’étre, elle englobe a la fois une dimension financicre, culturelle et sociale. Ce qui nous
met face aux problématiques suivantes : - Comment ces Fintech et ces innovations
concrétisent-elles réellement 1’inclusion financiéres ? - Quels enjeux et obstacles face a
I’inclusion financiére dans une société en constante évolution ? - Comment peut-on
réussir I’inclusion financiere au sein de la société marocaine.
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L’E-gouvernement et développement de I’écosysteme administrative vers la
transition numérique : étude de ’impact de la satisfaction sur le choix de
service
Yasmine MARSOU,

FSJES, Oujda, Maroc.

Résumé

L’E-gouvernement, consiste un défi majeur pour le développement économique d’un
territoire, a travers la numérisation de I’écosystéme administrative et gardant sa
connectivité sur les réseaux internationaux, dressant le bon chemin vers 1’information,
et facilité ’acces au virtuel passons d’un concept traditionnel Humain to Humain a
Machine to Machine. Dans cette perspective conceptuelle du gouvernement
électronique que manifeste cet article, nous allons travailler sur une analyse des
variables qualitatives, a partir d’une étude exploratoire reproduit sur terrain et diffuser
en ligne, afin de modéliser I’algorithme de réponse, traduisant I’hypothése de départ qui
porte sur I’impact de la satisfaction sur le choix du service administratif. Le résultat de
cette recherche exploratoire, en utilisant les logiciels d’analyse des données, a pour
objectif de mesurer les variables et leurs impacts sur le choix vers la transition
numérique ou restant incarnée dans le mod¢le classique Humain au service de I’Humain.

Mots clés : E-gouvernement, Développement Economique, Ecosystéme
administrative.
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Machine Learning-Based Intrusion Detection System: Review and
Taxonomy

Omar Chaieb?, Nabil Kannouf?, Rachida Amjoun®, Mohammed Benabdellah!

1 ACSA Laboratory, FSO, UMP Oujda.
2 LSA laboratory, SDIC team, ENSAH, Hoceima, Morocco.
3 Sheridan Institute of Technology and Advanced Learning, Oakville, ON,
Canada.
omar.chaieb.men@gmail.com, med_benabdellah@yahoo.fr,
Nabil.kannouf@gmail.com, ramjoun@gmail.com

Abstract

In recent years, the world has seen an exponential increase in cyberattacks, as well as the
emergence of new sophisticated and hard-to-detect cyberattacks such as ransomware, privilege
escalation, spear-phishing, and DDOS attacks. This staggering growth in cyberattacks has
prompted security experts to focus on developing an efficient Network Intrusion Detection
System that can detect not only known, but also unseen attacks. The primary purpose of
Intrusion Detection System (IDS) is to monitor network activity in order to inform
administrators if any suspicious activity is identified. In addition, IDS aims to detect malicious
behavior that typical firewall or antivirus cannot detect,making him the security system’s last
line of defense.

During the last pandemic, most organizations were forced to work remotely, which created new
blind spots that traditional security methods cannot support, and which attackers can easily
exploit. Furthermore, Machine Learning techniques have already demonstrated their
effectiveness against sophisticated attacks such as Advanced Persistent Threats (APT), internal
attacks, and newer attacks such as zero-day attacks, which there are no existing signatures. For
that, companies consider using Machine Learning techniques to develop intelligent Intrusion
Detection Systems with high efficiency, low false alarm, and reduced processing time.

In our paper, we highlight the different stages of implementing Network Intrusion Detection
Systems (NIDS) using Machine Learning (ML) techniques, including, benchmark datasets,
feature reduction, hyperparameter optimization, detection methods, and evaluation metrics. In
addition, we will conduct a 2 detailed study of recent articles (2018-2022) in which we will
discuss each work’s strengths and shortcomings. Finally, we will use the drawbacks of proposed
approaches to list the difficulties that researchers can face while developing ML-based NIDS.

Keywords: Intrusion Detection System, Machine Learning, Anomaly Detection,
Feature Reduction.
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L’impact de la transformation digitale des services bancaires sur la relation
client
Meryem BEN MESSAOUD
FSJES, Oujda, Maroc

Résumé

La bangue est un secteur en premiere ligne de la transformation digitale qui se classe en
4éme position des secteurs les plus transformés numériquement. Il a a son tour suivi
cette tendance parfois appelée digitalisation d’institutions financieres, qui désigne toutes
les transactions de 1’argent effectuées via des sites web et des applications Internet, par
conséquent, les banques sont conscientes de I’importance relative a cette transformation
digitale qui s’apparait comme un accélérateur de croissance et de la productivité, elles
devront s’adapter aux divers changements li€s a cette tendance afin de survivre et rester
compétitives. La transformation digitale bancaire Le terme « transformation digitale »
est devenu le plus usité, méme s’il est une traduction impropre de 1’expression anglaise
« digital transformation » dont 1’équivalent exact en frangais est « transformation
numérique », la transformation numeérique est devenue un impératif stratégique pour
organisation, Young et Rogers (2019: 683) définissent la transformation numérique
comme "un processus de changement axé sur la technique dérivée de I'omniprésence de
I'omniprésence des données, de la connectivité et de la prise de décision». D’aprés La
commission européenne (2019) « la transformation digitale se caractérise par la fusion
de technologie avancée et I’intégration du systéme physique et numérique, la
prédominance des modeles commerciaux innovants et de nouveaux processus, ainsi que
la création des produits et services intelligents ». Selon LAMIRAULT (2017) « Les
banques ont bien compris une chose, elles n’ont pas besoin de stratégie digitale... mais
de digital dans leurs stratégies ». A ce stade, le digital a révélé un nouveau modele
bancaire dites la banque a distance sans distance, en intégrant pleinement le digital, les
banques sont devenues « C.ILA.S.» L’apparition des nouveaux acteurs Avec
I’avénement du numérique, le secteur bancaire a vu émerger de nouveaux acteurs. Forts
d’une approche disruptive, ces derniers débarquaient sur le marché avec I’ambition de
révolutionner la profession. Les principaux acteurs qui apparaissaient se présentent
comme suit : Les fintech ; Les néo-banques ; Les GAFAM, BATAX et autres géants
internet ; La blockchain et crypto monnaie. Les principales transformations digitales de
la banque La transformation digitale de la banque implique une transition de cette
activité a plusieurs niveaux, essentiellement, le digital dans le secteur bancaire a induit
de nombreux changements a son environnement externe et interne. L’externe comprend
la présence de labanque sur le web via son site internet ou sur les réseaux sociaux qui
impactent ’interaction avec ses clients. En interne, ceci suscite des modifications pour
les collaborateurs, pour 1’organisation et les processus opérationnels. Les principales
transformations observées dans le secteur bancaire se présentent comme suit :
interaction des banques avec les clients mise en avant ; modifications des processus
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opérationnels ; développement du modele économique de la banque ; évolution des
métiers du banquier. L’ impact de la transformation digitale des services bancaire sur la
relation client L’objectif du présent travail est d’étudier I’impact de la transformation
digitale des services bancaires sur la relation client. En effet, les nouveaux usages tels
que le web, les Smartphones, ou les réseaux sociaux ont permis 1I’émergence des
nouvelles tendances de la relation client dans les institutions bancaires. Ces derniéres se
doivent aujourd’hui d’étre au plus pres des clients et leur offrir une expérience fluide et
instantanée. Suite a cette évolution, les banques se retrouvent donc dans 1’obligation de
réinventer la relation avec leur client, mais cette reinvention ne peut étre uniquement la
numériser. C’est au contraire renforcer I’accompagnement humain sur des sujets a
valeur ajoutée, €tre au plus pres des attentes d’une clientele plus mobile certes, mais
toujours en attente d’une relation de confiance. C’est un véritable équilibre a trouver, ou
humain et digital, loin de s’opposer, s’associent au service d’une relation client enrichie
etaugmentée.

Mots-clés : Transformation digitale — Relation client — Services bancaire




The digitalization of Moroccan administration and its impact on
performance: vase of the Administration of Customs and Indirect Taxes.
BELHADI HOUCEINE, Mohammed BENABDELLAH
MIAEG, FSJES-UMP, Oujda-Maroc
Houceine.belhadi@gmail.com, med.benabdellah@ump.ac.ma

Abstract

Since information and telecommunication technologies have been introduced into
various fields in the world, they have allowed the appearance of a new economic model
based on innovation and value creation. Alongside this evolution, new requirements
have emerged; information technology’s gaining a growing role in the heart of
competitiveness and business growth.

In this context, governments have turned to information technology as a phenomenon
allowing the support of environmental changes which is the case of Morocco who has
adopted several strategies aimed at the digitalization of administrations and the
improvement of infrastructures.

Therefore, Moroccan administrations have witnessed structural changes aimed at
improving the performance and quality of their citizen’s lives through the simplification
of procedures and the optimization of the quality of delivered services. These strategies
are also adopted with a view to create a favourable and attractive environment for
investment and business.

This research consists of studying the impact of digitalization on the performance of the
Moroccan administration based on the Customs and Indirect Taxes Administration as a
case study.

The empirical results, calculated on the basis of a sample of 212 individuals, show the
existence of a positive and significant correlation between the two studied variables;
digitization and performance of the Customs and Indirect Tax Administration through
the structural changes induced by digitization.

Keywords: Digitalization, Digital Transformation, Performances, Ciritical
Success Factors, Structural Changes, New Information and Communication
Technologies, E-Government, Management Software, Customs and Indirect
Taxes Administration.
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Abstract:

It is doubtful That technological development in the world of electronic digitization of human resources in
various institutions has become imperative and necessary. This is because of the nature of the rapid and
successive changes in the field of human resources managementin today's time. to enable strategic decision
makers to have comprehensive and accurate knowledge of changes occurring within the institution in both
its internal and external surroundings, thereby giving the institution credibility and transparency in effective
and accurate decision-making; Digital management is also the ability to provide and access public services
by electronic means at any time and anywhere. on the basis of equality and equity among all concerned, or
the ability of the administrative sectors to share global information "Internet” and Intranet for the purpose
of achieving electronic services either through human interaction or automated delivery, so that digital
management aims to streamline governance and administrative procedures, strengthen proximity policy by
improving the quality of services, achieving efficiency and effectiveness, cost-saving, institutionalizing
administrative transparency and renovating the general facility.

Keywords: Human Resources, Digital Transformation, Public Administration , Requirements.




Cybersecurity Risks and Economic Issues
Hatim TOUATI, Mohammed BENABDELLAH,
FSJES, Oujda, Maroc.
med.benabdellah@ump.ac.ma

Abstract

Cybersecurity has become an important topic, it is at the heart of debates in the
recent years in many developed and developing countries, it is due to the massive
evolution that has occurred in the field of technology and its constant exposure to
risks and issuessuch as data theft,semantic attacks, industrial and economic
espionage, etc. Cybersecurity is so important because it aims to reduce or even
fight against known risks such as cyber threats/cyber attacks and to minimize their
costs.

The aim of this research work is to demonstrate to what extent cybersecurity has
an impact on on risk management and economic issues within commercial banks.
When we refer to economic risks affecting commercial banks, we are referring to
blackmailing, data theft, reception of malevolent content (spam, viruses, etc.),
identity theft, the vulnerability of the connection between buyers and sellers, the
exposure of online payments and transactions to fraud or fragility of the server.

Keywords: Finance, Commercial Banks, Financial risks,
Ransomware,Cybersecurity
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Comment la digitalisation appuie I'inclusion financiere au Maroc
Bouchra RAMDANI
ENCG, Oujda, Maroc.

Résumé

La digitalisation, érigée en tant que levier de changement. Son impact sur
I’inclusion financiére n’est pas négligeable, comme elle acquiesce une nouvelle
forme d’inclusion, en recréant les parametres de confiance grace a sa contribution
a la facilité de ’acces a I'information et aux services publics et la possibilité
d’interaction des citoyens. Cette digitalisation a impacté également la relation
citoyenne, banques et entreprises, banques. En rétablissant un cadre nouveau au
processus de I’inclusion financiere tant recherchée au Maroc.

En résumé, nous allons essayer a travers ce travail de répondre a la question «
comment la digitalisation appuie I’inclusion fonciere au Maroc ? »

Mots clés : digitalisation, inclusion financiere, financement, banques, .

Abstract

Digitalization, set up as a lever for positive change and development. Its impact
above financial inclusion is not negligible, as it acknowledges a new form of
inclusion, recreating the parameters of trust through its input to the ease of access
to information and public services and the opportunity for citizen interaction. This
digitization has also impacted the relationship between citizens, banks and
companies, banks. By restoring a new framework to the process of financial
inclusion so sought after in Morocco.

In summary, we will try through this work to answer the question “does
digitalization supports land inclusion in Morocco? and how? »

Keywords: digitalization, financial inclusion, financing, banks.
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Transformation Digitale des Entreprises : Effectuation et Business Model
Digital Dynamique (BMDD)
Fatimazahra DAHMANI, Mohammed BENABDELLAH
FSJES, Université Mohammed Premier - Oujda-Maroc
fatimazahra.dahmanil0@ump.ac.ma, med.benabdellah@ump.ac.ma.

Résumé : La digitalisation des entreprises est une mutation globale des organisations.
Cette derniére accélére les échanges et les transactions pour atteindre une rapidité qui
répond aux problématiques liées a la compétitivité, 1’innovation et la croissance. La
digitalisation consiste, quant a elle, a utiliser les technologies numériques pour modifier
le business model d’une organisation, en créant notamment des moyens nouveaux. L’un
des enjeux majeurs de la transformation digitale est la transformation des anciens «
business model » pour les rendre « digital business model » c'est-a-dire adapté a la 3eme
révolution industrielle. Ce business model, fondé sur les plateformes digitales, change
la facon dont les entreprises sont percues et évaluées par le marché. En effet,
I’effectuation est une approche managériale développée dans les années 90 par Saras
Sarasvathy. Cette approche stipule que le point de départ du projet est I'entrepreneur.
Dans ce cadre, I’entrepreneur construit son projet d’affaires en fonction des al€as et des
rencontres : il ¢labore un business model qu’il soumet ensuite a des prospects. Mots clés
. digitalisation des entreprises, échanges, transactions, digitalisation, technologies
numériques, business model, transformation digitale, digital business model, révolution
industrielle, plateformes, entreprises, effectuation, effectuation, projet d’affaires.
Abstract: The digitalization of companies is a global transformation of organizations.
It accelerates exchanges and transactions to achieve a speed that responds to issues
related to competitiveness, innovation and growth. Digitization consists of using digital
technologies to modify the business model of an organization, notably by creating new
means. One of the major International symposium CNTRIED 2022 October 14, 15, 2022
2 challenges of digital transformation is the transformation of the old "business model*
to make them "digital business model" i.e. adapted to the 3rd industrial revolution. This
business model, based on digital platforms, changes the way companies are perceived
and evaluated by the market. Indeed, effectuation is a managerial approach developed
in the 90s by Sarasvathy. This approach stipulates that the starting point of the project
is the entrepreneur. In this framework, the entrepreneur builds his business project
according to the hazards and encounters: he elaborates a business model that he then
submits to prospects.

Keywords: Business digitalization, Exchanges, Transactions, Competitiveness,
Innovation, Growth, Digitalization, Digital technologies, Business model, Digital
transformation, Digital business model, Industrial revolution, Platforms, Companies,
Effectuation, Entrepreneur, Business project.
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L’effet de I’utilisation des applications bancaires mobiles sur le bouche-a-
oreille électronique

Oumaima HEJJI,
FSJES, Oujda, Maroc.

Résumé

L’effet de I’utilisation des applications bancaires mobiles sur le bouche-a-oreille
électronigue Oumaima HEJJI Etudiante en Master Financement Banques et
Investissement Faculté des Sciences Juridigues Economiques et Sociales Université
Mohammed Premier -Oujda-Maroc oumaimahejji@gmail.com Mohammed Nabil EL
MOUSSALI Enseignant-Chercheur Laboratoire Universitaire de Recherche en
Instrumentation et Gestion des Organisations (LURIGOR). Faculté des Sciences
Juridiques Economiques et Sociales Université Mohammed Premier -Oujda-Maroc
mn.elmoussali@ump.ac.ma Depuis plusieurs années, le secteur bancaire ne fait que
s’imposer comme un secteur extrémement important dans tous les pays développés et
aussi émergents, puisqu'il représente I'épine dorsale financiere de la vie économique
dans la mesure ou les banques constituent I'intermédiaire privilégié entre les épargnants
et les investisseurs. Dés les années 2000, nous assistons a un bouleversement mondial
lié au numérique, qui a entrainé des changements majeurs dans le paysage économique
(Mairesse et al., 2000). Au-dela du développement rapide a grande échelle d'Internet et
des avancees technologiques, nous assistons également a la démocratisation des
ordinateurs et des smartphones, qui se révélent de plus en plus puissants, compacts et
riches en fonctionnalités. Cela a engendré de grands changements pour I'économie qui
s'est vu totalement métamorphosée avec la disparition de nombreuses branches d'activité
et I'apparition de nouveautés comme le commerce électronique (Jepsen et Drahokoupil,
2017).

Aujourd’hui encore, comme le soulignent Fox et Van Droogenbroeck (2017) en
martelant la « désintermédiation métiers » dans la quasi-totalité des pays du monde, la
facilité des transactions est désormais le principal levier de I'économie avec le
développement des applications mobiles. Cela a pour consequence directe que les
attentes et les habitudes des consommateurs de services financiers sont vouées a évoluer
et qu'en réponse, les prestataires, notamment les banques, vont progressivement se lier
aux services financiers sous la forme de « banques virtuelles » ou de « banques mobiles
» afin de leur offrir de meilleurs services. Le canal mobile a donc été exploité pour
donner acceés a des services financiers tels que les paiements, les transferts, I'assurance,
I'épargne et le credit. Les applications bancaires mobiles ont ainsi contribué a une
expansion des services financiers plus économique, plus slre et plus pratique ces
dernieres années que les services bancaires traditionnels ne I'avaient fait pendant des
siecles. Un tel service technologique offre non seulement la commaodité aux clients, mais

-




aussi des avantages tels que des codts réduits, des economies de temps et des
transactions en tout lieu (Grabner-Krauter et Faullant, 2008). La qualité des services
bancaires fait partie des sujets les plus abordés dans le domaine du marketing des
services bancaires. Cela est principalement dd au fait que la qualité représente l'artere
vitale qui alimente la banque en sang neuf qui se déverse sous forme de clients plus
fideles et d'une plus grande rentabilité, en plus du grand impact de la qualité sur la
compétitivité de la banque, surtout a la lueur d'une économie caractérisée par la
mondialisation et la célérité des communications. Ainsi, le fait de maintenir une qualité
de service bancaire distincte, notamment dans un contexte mobile, se traduit par une
réduction des codts et une prospérité accrue, ainsi que par une expansion de la part de
marché de la banque, Pour y parvenir, la banque devra identifier les dimensions de la
qualité de service et établir des critéres de jugement afin de les améliorer Le bouche-a-
oreille contribue de maniere significative a la formation des attitudes et des
comportements des consommateurs. Dans le secteur des services, comme celui de la
banque, l'influence du bouche-a-oreille est particulierement forte, car la qualité des
services n'est souvent pas identifiée avant la consommation. De ce fait, plus les banques
améliorent leurs services sur les applications mobiles, plus les gens en parleront sur les
médias sociaux via le bouche-a-oreille électronique (eWOM). Les discussions, les
médias et les expériences sont partagés sur des communautés ou des pages en ligne sur
divers sites de réseaux sociaux ou les clients potentiels peuvent voir ce que les autres
aiment (Phua, Jin, Kim, 2016). Afin de motiver les clients a utiliser les applications
bancaires mobiles, les banques doivent offrir des services mobiles de qualité qui
répondent aux exigences des clients. Il est donc nécessaire de bien saisir les facteurs clés
qui influencent I'opinion d'un client sur les services offerts sur une application bancaire
mobile et comment ces services encouragent les clients a entretenir une longue relation
avec les banques, les laissant satisfaits et désireux de parler de leur expérience a d'autres
clients potentiels.

Mots-clés : Applications bancaires mobiles — Bouche-a-oreille électronique — Services
bancaire
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La signature électronique et le vol d'identité
Hanane KAJEOU, Imane OUCHEN

Faculté des Sciences Juridiques, Economiques et Sociales, UMP, Oujda
h.kajeou@ump.ac.ma, i.ouchen@ump.ac.ma

Résumé
La signature electronique se considere comme I'un des outils modernes les plus performants
utilisés dans I'échange électronique, donnant un gain qualitatif en matiére de facilité, de
rapidité et d’efficacité, d’une maniere simple et trés pratique, elle permet a la fois
I’identification (de la personne signataire) et la validation (I’engagement) en présentiel ou
a distance. Nul doute que des progres aussi étonnants dans les moyens de communication
modernes peuvent encourager et motiver Certains falsificateurs de voler 1’identité du
signataire électronique, ce qui menace gravement la confiance dans le monde virtuel.
Afin d'empécher toute altération du contenu du document ou de la signature, il est devenu
nécessaire d'activer le rdle des autorités de certification, qui assurent et garantissent le
service d'authentification des signatures électroniques, pour leur conférer une authenticité
juridique conformément a la loi, tout en assumant leurs responsabilités en cas de
manquement a l'une de leurs obligations, surtout devant la possibilité d'accéder a des
informations auxquelles personne d'autre n’aura I’acces.
Avec ce développement étonnant dans le monde des Technologies de I'Information et de la
Communication, les spécialistes sont intéressés a améliorer les moyens de sécurité qui
restent encore leurs grands défis pour stimuler les échanges électroniques dont I’utilisation
reste encore sceptique.
La signature €lectronique est le moyen courant d’authentification d’une donnée digitale,
elle permet de freiner efficacement le vol d’identité, c’est le résultat de nombreuses
recherches sur la cryptographie des clés asymétriques, et le code de hachage.
L’autorité nationale d’agrément et de surveillance de la certification électronique au Maroc
assure la sécurité et la confidentialité des données digitales, Le niveau de la signature
électronique est étroitement encadré par cette autorité, plus le niveau de sécurité d’une
signature augmente, plus le risque d’une usurpation d’identité du signataire réduise.
Mots clefs : Signature électronique, Echange électronique, Identification, Engagement,
Vol d’identité, Confiance, Autorités de certification, authenticité juridique, TIC,

Cryptographie, Clés asymétriques, Hachage, Confidentialité, Niveau de Sécurité.
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