Les réseaux : questions + réponses
1- Ethernet
Que signifient les points suivants d’Ethernet ?
- accès avec écoute préalable en compétition (CSMA)
- détection de collisions (CD)
CSMA/CD (Carrier Sense Multiple Acces with Collision Detection) : Transmission partagée de données utilisant une méthode d'accès aléatoire coupant la transmission lors de la détection d'une collision, et la reprenant ensuite après une temporisation aléatoire. Avant de transmettre une donnée, le réseau est testé. Si la voie est libre, la transmission commence. Si une autre information arrive (collision), la transmission s'interrompt et recommence plus tard.

2- Interconnexion
Quel type d'équipement faut-il pour connecter un réseau en bus Ethernet à un réseau en anneau FDDI ?
Un routeur (penser au niveau de couche OSI nécessaire)

3- Hub
Un hub permet-il de filtrer des paquets dynamiquement ?
Non, un hub n'est qu'un répétiteur.

4- WiFi
La norme WiFi 802.11 définit trois couches basses, alors que le modèle standard OSI n'en a que deux (physique et liaison). Est-ce incompatible ?
Les sous-couches LLC et MAC de la couche liaison correspondent à ces couches basses 802.11, avec la couche physique cela fait 3...

5- Circuit virtuel
On dit le service Circuit Virtuel inadapté au transfert de SMS. Info ou intox ?
Tous les paquets (fragments) associés à un même message reçoivent un même n° de voie logique. Ceci identifie un circuit virtuel.
Les messages courts, encore appelés "SMS", s'échangent principalement entre terminaux mobiles, ils transitent par des serveurs spécialisés, routeurs, et peuvent être créés ou lus sur micro-ordinateurs. La réservation d'un circuit virtuel pour l'échange de brefs messages, faisant donc un seul paquet, conduit à un gaspillage de bande passante. L'on réserve plutôt des circuits virtuels pour les échanges où le flux de données est permanent.

6- Innondation
Parmi les différentes stratégies de routage, le routage par innondation permet de déterminer le chemin le plus court dans le réseau. Permet-il aussi de déterminer le délai de traversée le plus court ? 
On le dit

7- Routeur
Un routeur agit au niveau 4 du modèle OSI. Vrai ou faux ?
FAUX. Les routeurs travaillent au niveau 3 du modèle OSI avec comme unité de transmission les paquets.

8- TCP/IP
Dans la pile de protocoles TCP/IP, y-a-t il un protocole de niveau 4 ?
Cette nomenclature en couche est propre au modèle OSI, où TCP se trouve sur la couche 4 (transport), IP étant sur la couche 3 (réseau)

9- IP
Est-ce que le protocole IP permet une transmission des données par messages, datagrammes ou paquets ?
Par paquet, il se situe au niveau de la couche réseau.

10- 127.0.0.1
Que désigne précisément l'adresse IP 255.255.255.255 ? A quoi sert l'adresse IP 0.0.0.0 ? Et l'adresse 127.0.0.1 ?
C'est l'adresse dite de diffusion. 255.255.255.255 désigne l'ensemble des hôtes du réseau local auquel est relié le noeud qui émet cette adresse.
Sur une table de routage 0.0.0.0 désigne la ligne concernant la passerelle par défaut du réseau.
Elle peut aussi être utilisée dans un appel BOOTP ou DHCP lancé par un noeud pour connaître sa propre adresse IP.
127.0.0.1 est l'adresse IP interne de la machine elle-même, équivalente à localhost 

11- Switch de niveau 3
Certains équipements actifs sont décrits comme des "switch de niveau 3". Quelles notions recouvre ce terme  ?
C'est un pont-routeur-commutateur : étant un équipement de niveau 3 il peut router vers le réseau et l'ordinateur destinataire (routage inter-VLAN par exemple), alors qu'un équipement de niveau 2 se contente de rediriger des requêtes IP sur une route fixée.
Exemple : www.wstore.fr/index/index_292242.htm
12- Sniffer
Ethereal est un analyseur de protocole de réseau pour Unix et Windows. Il examine les données à partir d'un réseau en direct ou à partir d'une capture de fichier sur disque. Vous pouvez naviguer de façon interactive sur les données capturées, visionner le résumé et l'information détaillée pour chaque ensemble. Ethereal possède quelques fonctions puissantes, incluant un affichage de langage filtré et la possibilité de visionner le flux reconstitué de la session TCP.
Tutorial Ethereal   www.tplpc.com/modules/wfsection/dossier-37-page-0.html
Un sniffer est un analyseur qui permet de visualiser le fonctionnement de son réseau, il liste tous les paquets réseaux en temps réel et permet de connaître toutes les informations qui transitent sur sa machine sans le savoir. C'est une technique qui peut être profondément malhonnête et indélicate, mais bien pratique lorsque l'on est à la recherche d'une panne...
Utilisation d'Ethereal (sous Linux) 
http://www.commentcamarche.net/attaques/sniffers.php3 
Les sniffers 
Sniffer applicatif
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